
文書分類を用いたスパムメール判定手法

佐々木 稔 �　　新納 浩幸 �

�茨城大学 工学部 情報工学科 �茨城大学 工学部 システム工学科

��〒 ��������　茨城県日立市中成沢町 ������

� ����������������������	
 � �����
�����������������	


概要

近年，クライアント側でスパムメールのフィルタリングを行う研究が盛んに行われている．しか

し，現在ではスパムメールの中にもいくつかの種類が存在するため，フィルタリング技術を用い

たとしても，必要なメールであると判定するスパムメールも存在する．そこで，本研究では複数

のスパムメールの内容を考慮して，スパムメールの判定を行う手法を提案する．この手法は，ス

パム，非スパムすべてのメールを，一般的なクラスタリングアルゴリズムである ���	
�� アルゴ

リズムを用いて自動的にいくつかのクラスタに分類することで，様々な内容を持つスパムメール

を個別の内容としてとらえることを目的としている．その結果，我々の提案手法はスパムメール

を約 
�� 以上，非スパムメールを 
�� 以上の高い精度で判別することができた．そのため，ス

パムメールが持つ広範囲なトピックを抽出することやスパムメールの細かい特徴をとらえること

が可能となった．また，��� と �������	� を用いて比較評価を行ったところ，提案手法は ���

と比較して少々見劣りはするものの同等の判定精度を持ち，�������	� と比較すると非常に有効な

手法であることが分かった．
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� はじめに

近年，スパムメールがネットワーク社会において

重要な問題となっている．このスパムメールは，送信

するコストが安いこともあり，欲しいかどうかにか

かわらず不特定多数の人に向けて同じメールが一方

的に送られる．そのため，スパムメールが大量に送

られると，送られた人はスパムメールと必要なメー

ルの選別をする作業に多大な時間を取られる．また，

このスパムメールが原因となり、メールサーバに不

具合を起こさせることもある．

このようなスパムメールの問題を解決するために，

これまで様々な方法によりスパムメールを規制する

取り組みがなされている．この取り組みは大きく �

つに分けることができる．ひとつは，政治的に法律

などを定めてスパムメールを規制することである．

アメリカ合衆国では，いわゆる「スパム規制法案」

が ���� 年に可決され，スパムメールの送信行為を

厳格に規定している．日本では，携帯電話を中心に

いわゆる「迷惑メール」を規制する「迷惑メール防

止法案」が ���� 年に可決されている．しかし，法

的に規制をしても完全にスパムメールの問題が解決

された訳ではなく，法律での規制に存在する抜け穴

を利用してスパムメールを送るために現在でもスパ

ムメールの問題は根強く残っている．

もうひとつは，技術的にスパムメールをフィルタ

リングすることである．これは，送られてきたメー

ルのアドレス，ヘッダ，メールの内容を解析して，ス

パムメールと判断されたものにはそのメールを見な

くても済むようにカラー表示などのマークを付ける

ことでユーザの手助けを行う．技術的な方法でスパ

ムメールをフィルタリングするには，サーバレベル

とクライアントレベルの �か所で対策を行うことが

できる．サーバレベルでのスパムメール対策として

は，��18または �19においてスパムメールを送

ろうとするスパマーが送信時にスパムメールを送ろ

うとするのをブロックするものがある．スパムメー

ルを受信する時は，サーバ側でスパマーが使ってい

るであろう  8 アドレスのリストを参照して，リス

トに存在している �19 からはスパムメールである

と判断する :�;．このリストを作成する作業は時間

の経過とともに増加するために，手作業でのリスト

作成は手間のかかる作業となる．そのため，現在で

は ��18 �	�
%サーバリストを作成，公開している

団体も存在している．

クライアント側でスパムメールのフィルタリング

を行う研究は近年，盛んに行われている．これまでの

研究では，��/� :��;，<!��	� :�; や ������� �	"���

�
"-!�	=���> :�# ��;などの機械学習手法や *
!)	

?
%	� を用いた確率モデル :�# ��; が提案されてい

る．この中で，*
!)	 ?
%	� を用いたスパムメール

のフィルタリング手法は簡単な学習で高い精度でス

パムメールを判定するので，最近では多くのフィル

タリングツールにおいて採用されている．ただ，こ

れまでの研究では，スパムか非スパムかを判別する

ために � つの事後確率や頻度分布を学習し，判別す

るものが主流である．

しかし，現在ではスパムメールの中にもいくつか

の種類が存在する．例えば，薬物の購入やお金儲けな

どを勧誘する広告や偽りのウワサを広めることを目

的とした都市伝説と呼ばれるメールやチェーンメー

ルなどがある．最近では，,1�7 メールに見えな

いほどの小さな画像を張り付けておくことにより，

送り主がアクティブなユーザであることを確認する

0	� ?�� と呼ばれるスパムメールも存在する．そ

のため，このようなフィルタリング技術を用いたと

しても誤って判定するスパムメールも数多く存在し

ている．

そこで，本研究では複数のスパムメールの内容を

考慮して，スパムメールの判定を行う手法を提案す

る．この手法は，スパム，非スパムすべてのメール

を，一般的なクラスタリングアルゴリズムである ��

�	
�� アルゴリズムを用いて自動的にいくつかのク

ラスタに分類することで，様々な内容を持つスパム

メールを個別の内容としてとらえることを目的とし

ている．これにより，スパムメールが持つ広範囲な

トピックを抽出することが可能となり，高い精度で

スパムメールを判別することが期待できる．また，

スパム，非スパムメールの特徴をベクトルとして表

現しているので，細かい特徴をとらえることが可能

となる．

第 � 節では，これまでに提案されたスパムメール

�
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判定手法の問題点を指摘し，それを改良した新しい

判定手法の提案を行う．第 � 節では，提案手法によ

る判別実験を行い，その結果と他の手法との比較，

評価を行い，第 � 節でまとめを行う．

� スパムメール判定手法

本節では，これまでに提案されたスパムメール判

定手法の問題点を指摘し，それを改良した新しい判

定手法の提案を行う．

��� スパムメール判定手法の問題点

現在スパマーが送るスパムメールの種類も多様化

し，スパムメールフィルタをすり抜けるスパムメー

ルが次々と送られている．これまでは，スパムメール

のほとんどが薬物の広告であったが，最近ではチェー

ンメール，都市伝説と呼ばれる誤った噂話，宝くじ

に当選したという偽りの当選報告など，単にスパム

メールと言ってもトピックの範囲は非常に広くなっ

ている．現在のスパムメール判定手法を用いる場合，

スパムメールと非スパムメールのそれぞれに対応す

る � つの単語頻度統計を計算することによってスパ

ムメールを判定するモデルを作成している．そのた

め，同じような内容を持つスパムメールに関しては

精度良く判定をすることができるが，あまり受け取

らないものは頻度の少なさから誤ってスパムメール

ではないと判定する可能性がある．このことから，

多様化するスパムメールの内容をひとつの頻度統計

で表現するのは，受け取ったメールの判断が非常に

難しくなるのではないかと考えられる．

また，多様化するスパムメールへの対応を可能と

するため，これまで学習した判定モデルに加えて，

新しく受け取ったメールに対して動的な判定モデル

の更新を行うことが望ましい．これまでに学習を

行った判定モデルを用いて，非スパムメールをスパ

ムメールと誤って判定した場合，そのメールがスパ

ムメールだと判定するように学習をする必要がある．

しかし，追加学習をする際，これまでに学習したモ

デルを捨てて新しくモデルを構築するのは，モデル

を作成する時間が必要となる．全体的なメールの数

が少ない時は再構築でもモデル作成が可能であるが，

メールの数が大規模になるほどモデル作成に必要な

時間が多くなる．また，モデルの作成時に学習デー

タとして使ったメールを保存しているとは限らない

ため，追加学習をしても以前のモデルを復元するこ

とができず，適切に更新できない可能性がある．そ

のため，動的な文書分類手法や関連性フィードバッ

クなど，これまでに作成したモデルを容易に更新で

きる判定モデルを採用すべきだと考えられる．

��� 提案手法

これらの問題点を解決するスパムメール判定モデ

ルについて説明する．本研究では，複数のスパムメー

ルの内容を考慮して判定を行う手法を提案する．こ

の手法は，まずすべてのメールを一般的なクラスタ

リングアルゴリズムである球面 ���	
�� アルゴリ

ズムを用いて指定した数のクラスタに分類する．こ

の球面 ���	
�� アルゴリズムについては，�/� 節に

おいて詳しく述べる．次に，得られたクラスタの中

にスパムメールが存在する割合を計算し，クラスタ

がスパムであるか非スパムであるかをラベリングす

る．このとき，クラスタ中のスパムメールの割合は

具体的には定めていないが，本実験ではクラスタ内

に @ 割以上のスパムメールが存在する場合，そのク

ラスタはスパムであるとラベリングする．

クラスタのラベルが決定されると，受け取ったメー

ルをスパムメールかどうか判定するため，クラスタ

をひとつのベクトルに変換する．受け取ったメール

をベクトルに変換することにより，メールとクラス

タの類似度計算を容易に行うことが可能となる．ク

ラスタの代表ベクトルを求めるために，本研究では

球面 ���	
�� アルゴリズムで得られる概念ベクト

ルをクラスタの代表ベクトルとする．概念ベクトル

については，�/� 節で述べる．これにより，これま

で *
!)	 ?
%	�手法や ��� を用いた手法などでは

スパムメールのトピックをひとつの単語統計で表現

していたが，スパムメールが持つ広範囲なトピック

を表現することが可能となる．

スパム，非スパムを表す概念ベクトルが得られる

と，受け取ったメールがどのクラスタに最も近いか

�
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を類似度の計算を行うことでランク付けを行う．受

け取ったメールを表すベクトルと概念ベクトルとの

類似度には，ベクトルの余弦 ="��!�	>を用いてベク

トル間の類似度を計算する :�; ．すべての概念ベク

トルについて余弦計算を行い，計算結果が最も大き

いクラスタを求め，そのクラスタのラベルをメール

の判定結果として返す．

��� 概念ベクトル

ベクトルの集合をベクトル空間にプロットしたと

き，同質のベクトルが多く存在する場合を除いて，

いくつかのグループに分かれる．このようなグルー

プはクラスタと呼ばれ，類似した内容をもつベクト

ルの集合が形成される．概念ベクトルはクラスタに

属するベクトルの重心を求めることにより得られ，

そのクラスタの内容を表す代表ベクトルである．

概念ベクトルを求める例として，正規化された �

個のベクトル ������ � � � ��� を，異なる � =� � �>

個のクラスタ ��� ��� � � � � �� にクラスタリングする

ことを考える．このとき，ひとつのクラスタ �� に

含まれるベクトル �� の平均である重心 �� は以下

のように表される．

�� A
�

��

�

�����

�� =�>

ここで �� はクラスタ �� に含まれるベクトルの数

を表す．ベクトルの重心は単位長にはなっていない

ので，そのベクトルの長さで割ることにより概念ベ

クトル �� を得る．

�� A
��

����
=�>

��� 球面 � 平均アルゴリズム

�平均アルゴリズムでは，目的関数は一般的に概念

ベクトルとクラスタに属するベクトルとの距離の和
�

�����

��� � ��� =�>

を最小にするような概念ベクトルを求める，最小二

乗法が用いられる．球面 � 平均アルゴリズムでは，

このような最小化問題ではなく，ミクロ経済学の分

野における，生産計画の最適化問題で扱われてい

る目的関数を用いている :��;．これは，各クラスタ

��=� � � � �> の密度を

�

�����

�
�
� �� =�>

とし，クラスタの結合密度の和を目的関数として

いる．

	 A

��

���

�

�����

�
�
� �� =�>

この目的関数 	 を最大にするように，ベクトルの

集合を反復法によりクラスタリングする．文書ベクト

ル ������ � � � ��� を � 個のクラスタ ��� � �
�
� � � � � � �

�
�

に分割するためのアルゴリズムを以下に示す．

�/ すべての文書ベクトルを � 個のクラスタに任意

に分割する．これらの部分集合を ��
���
� ����� と

し，これより求められた概念ベクトルの初期集

合を ��
���
� ����� とする．また，
 を繰り返しの

回数とし，初期値は 
 A � である．

�/ 各文書ベクトル ��=� � � � �> に対し，余弦

が最も大きい，最も文書ベクトルに近い概念ベ

クトルを見つける．このとき，すべての概念ベ

クトルは正規化されているので，余弦は文書ベ

クトル �� と 概念ベクトル �
���
� の内積を求め

ることと同値である．これにより，前回の繰り

返しで求めた概念ベクトル ��
���
� ����� から，文

書ベクトルが新たな部分集合 ��
�����
� ����� に分

割される．

�
�����
� A ��� B ��� �

���
� � �

�
� �

���
� �

=� � � � �� � � � � �> =�>

ここで，�
�����
� は概念ベクトル �

���
� に近いす

べての文書ベクトルの集合とする．

�/ 新たに導かれた概念ベクトルの長さを正規化

する．

�
�����
� A

�
�����
�

		�
�����
� 		

� =� � � � �> =@>

ここで，������
� はクラスタ �

�����
� の文書ベク

トルの重心を表す．

�
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�/ 目的関数 	����� の値を求め．前回の繰り返し

における目的関数の値 	��� との差を計算する．

このとき，

�	��� �	������ � � =�>

を満たす場合，��� A �
�����
� ，��� A �

�����
� =� �

� � �> とし，アルゴリズムを終了する．停止

基準を超えていない場合は，
 に �を加え，ス

テップ �に戻る．ここで，停止基準における目

的関数の差は，文書数が約 ����で，クラスタ

の数が �よりも大きい場合，収束した時の目的

関数は ����を超えることがこれまでの研究で

報告されている :@;．このため，繰り返しでの �

以下の差は無視できるとし，便宜的に �という

値を設定した．

� 実験

本節では，前節において述べたスパムメール判定

手法の評価実験を行い，本手法の有効性を検証する．

��� データ

本実験では，スパムメール判定に用いた実験デー

タとして，テストコレクションのひとつである 7!���

��
� � :�; を利用した．7!�����
� のデータは全

体で ��
� 件のメールが存在し，その内，��� 件の

スパムメールが存在し，���� 件の 非スパム メール

が存在する．また 7!�����
� には，元のメール文

書の他に，メール文書からあらかじめ停止語を削除

したデータ集合，メール文書の各単語に対して見出

し語変換を行ったデータ集合，停止語の削除と見出

し語変換の両方を行ったデータの合計 � 種類のデー

タが用意されている．これらの � 種類のテストコレ

クションに対して，それぞれ全体の 
�� =非スパムB

��@� 件，スパムB ��� 件>を学習データとし，残り

の ���=非スパムB ���件，スパムB �
件> をテスト

データとしてスパムメール判定実験を行った．この

とき，テストデータに対する判別精度の計算方法に

は，非スパムメールのテストデータが判別により正
��������������	�
���
�
��
��������������	����

解した割合，スパムメールのテストデータが判別に

より正解した割合を判別精度とした．

��� 実験方法

メールの本文を計算機で扱える表現とするため

に，文書検索などで使われるベクトル空間モデルを

使う．メールをベクトル化する際，ベクトルの要素

には出現する単語の重みが使われる．単語の重みを

計算する方法はいくつか提案されているが，本研究

では1$� �$ 法を用いた :�;．1$� �$ 法では，� 番

目のメールに出現する � 番目のタームの重みを以下

のように表す．


�� A ��� � ���
�

���

ここで，� はメールの全体数，��� は � 番目のメー

ルに出現する � 番目の単語の頻度，��� はメール全

体における � 番目の単語が出現する文書数を表す．

これにより、すべてのメールをメールベクトルとし

て表現した．

得られたメールベクトルに対し，本研究での中心

的な部分となるスパムメール，非スパムメールにお

ける様々な内容を考慮するため，単語についての頻

度統計を計算する．これを実現するために，すべて

のメールを対象に球面 � 平均アルゴリズムを利用し

て，指定されたクラスタ数にクラスタリングを行う．

このとき，得られた各クラスタに対して，そのクラ

スタがスパムメールであるか非スパムメールである

かをラベリングする必要がある．本実験では，便宜

的に学習時に与えたスパムメールが，クラスタ内に

存在するすべてのメール数の @�� 以上存在してい

れば，そのクラスタはスパムメールを表しているも

のとみなす．それ以外は非スパムメールを表すクラ

スタであるとする．これにより，クラスタの集合を

スパムクラスタと非スパムクラスタに分類すること

が可能となり，受け取ったメールとの比較をするた

めに，クラスタの重心ベクトルを計算し，ラベルに

応じてスパムベクトル，非スパムベクトルとする．

スパムベクトルと非スパムベクトルが得られると，

受け取った新しいメールがスパムであるか非スパム

であるかをベクトル空間内で判断することができる．
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表 �B 提案手法における実験結果

受け取ったメールはクラスタを計算した際のベクト

ル化と同様にして，ベクトル空間内でベクトルとし

て表現し，スパムベクトルと非スパムベクトルの内

積をそれぞれ計算する．内積計算の結果，類似度が

最も大きくなるベクトルがスパム，非スパムのうち

どちらであるかによって，新しいメールのラベリン

グを行う．

��� 実験結果・考察

この実験の結果を表 � に示す．この表において，

D�����	�E はクラスタリングを行う際のクラスタ数

で，今回の実験では �� と ��� の � つの場合につ

いて判定精度を求めた．また，D��
� ��	"!�!��Eと

D������
� ��	"!�!��Eはそれぞれスパムメール，非

スパムメールの正解率を表す．この表から，スパム

メールは約 
�� 以上，非スパムメールは 
�� 以上

の精度でスパムメールを判別し，高い判別精度を得

ることができた．複数のスパム，非スパムクラスタ

を用いることでも十分高精度なフィルタリングが可

能である．このことから，本研究におけるモデルが

多様化するスパムメールにも十分対応できる柔軟性

を持つことが分かった．しかし，球面 � 平均アルゴ

リズムを用いる場合，ひとつのクラスタには大多数

のスパムメールの他にいくつかの非スパムメールが

存在することがある．そのため，それらのメールに

存在する単語分布があるスパムメールの単語分布に

悪影響を及ぼしていると考えられる．そのため，非

スパムメールが ����必要なメールだと判定できる

ように，<�""-!� の手法などのような関連性フィー

ドバック手法を用いて個々のクラスタをチューニン

グすることが今後の課題となる．

次に，提案手法の精度を他の手法を用いた精度と

比較することにより，提案手法の客観的な評価を行

う．ここでは，機械学習手法で最も注目されている

������� �	"��� �
"-!�	=���> :��; と現在メール

クライアントなどで最も広く使われている *
!)	

?
%	� 手法 :
; を用いたフリーのスパムメール判定

ツールである �������	� :�; の � つを用いて判定を

行った結果を示す．

まず初めに，��� を用いたスパムメール判定実

験について述べる．��� に入力するメールベクト

ルは提案手法で作成したものと同じ 1$� �$ 法を

用いて作成した．また，��� を利用するにあたり，

本実験では ����!�-� :��; を用いた．得られたメー

ルベクトルに対してあらかじめ与えられたスパムと

非スパムのラベルを付与し，��� を使って学習を

行った．このとき，��� のパラメータに関しては

特に何も指定せず，また ����!�-� のオプションに

ついても全く記述せず，標準の設定において実験を

行った．

次に，�������	� を用いたスパムメール判定実験

について述べる．�������	� は，メールを直接コマ

ンド入力をしてデータベースに登録するため，� 通

のメールを保存したファイル名とそのラベルを引数
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表 �B ���# �������	� における実験結果

として実行する．これをすべての学習データについ

てコマンド入力を行い，スパムと非スパムの頻度統

計を計算する．�������	�についても ��� と同様

に様々なオプションが用意されているが，本実験で

はオプションとして何もしていない，デフォルト設

定のもとでメール内容の学習を行った．

この実験結果を表 � に示す。非スパムメールの

テストデータに対しては，���，�������	�ともに

誤って判定することなく，���� の正解率で正しく

判定した．自動的なスパムメール判定ツールを作成

する際，非スパムメールを誤判定することは必要な

メールを見失う可能性があるために，避けなければ

いけない．これら � つの手法は，非スパムメール

をひとつの内容としてとらえることで，多くの学習

データを使ってモデルが作られているために高精度

の認識が可能となっていると考えられる．提案手法

においても，非スパムメールの誤判定が �� となる

ように，非スパムメールをひとつの内容と考えてひ

とつのベクトルとして表現するなど，更なる精度向

上を目指して工夫をする必要がある．

スパムメールの判定精度に関しては，���は 
��

以上の高い精度で判定ができるのに対し，�������	�

では ��� 前後の精度となった．��� は様々な分野

において非常に強力な学習能力を示し，その有効性

はすでに実証されている．スパムメール判定に対し

ても，���が少ない学習データに対してスパムメー

ルと非スパムメールとの境界を作っていることがわ

かる．�������	�については，我々が問題点として指

摘したスパムメール全体をひとつの内容として頻度

統計を計算していることで，様々な内容をもつテス

トデータに対応できなかったのではないかと考えら

れる．これらの手法を提案手法と比較すると，提案

手法は �������	� と比較して非常に高い判定精度が

あり，��� と比較して少々見劣りはするものの同

等の判定精度を持っていることが分かった．しかし，

提案手法ではモデルを修正することが容易なので，

メールを受け取っても判定モデルの再構築をする必

要がないが，��� ではメールを受け取るたびに判

定モデルを再構築する必要がある．最近では，���

の処理を高速に行うことが可能であるので再構築の

コストもそれほど高くはないが，あらかじめ存在す

る判定モデルを修正して新しいメールに対応するの

もひとつの方法として利用可能ではないかと考えら

れる．そのため，適合性フィードバックや動的なク

ラスタリング手法を使うなど，判定モデルの効率的

な修正方法についての工夫が今後の課題となる．

� おわりに

本稿では，近年多様化するスパムメールの内容を

考慮して，文書クラスタリング手法を用いたスパム

メール判定手法を提案した．その結果，我々の提案

手法はスパムメールを約 
�� 以上，非スパムメー

ルを 
�� 以上の高い精度で判別することができた．

そのため，スパムメールが持つ広範囲なトピックを

抽出することやスパムメールの細かい特徴をとらえ

ることが可能となった．また，���と �������	�を

用いて比較評価を行ったところ，提案手法は ���

と比較して少々見劣りはするものの同等の判定精度

を持ち，�������	� と比較すると非常に有効な手法
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であることが分かった．現在，���の処理は高速化

が進んでいるので判定モデルの再構築にかかるコス

トもそれほど高くないが，提案手法は判定モデルの

再構築，現在ある判定モデルの修正とどちらの処理

も効率的に行うことが可能であるため，スパムメー

ル判定モデル構築の一手法として利用可能ではない

かと考えられる．

今後の課題としては，提案手法ではすべてのメー

ルをクラスタリングし，その後でラベリングを行って

いるので，ひとつのクラスタに大多数のスパムメー

ルと少数の非スパムメールが存在する場合がある．

そのため，<�""-!�の手法などのような関連性フィー

ドバック手法を用いて個々のクラスタをチューニン

グし，あらかじめ存在する判定モデルを修正して新

しいメールに対応することが挙げられる．また，現

段階では非スパムメールを判定した正解率が ����

に達していないので，どのデータに対しても ����

の精度を持つ判定モデルを構築する必要がある．そ

れには，非スパムメール全体をひとつのベクトルと

して表現して判定モデルを構築する，また，個々の

誤判別事例からモデルのチューニング方法を探るな

どして，高い精度を実現する方針としている．
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